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1 Objeto del documento

Entre los intereses de caracter publico cuya salvaguarda es objetivo primordial de la Ley 13/2011, de
27 de mayo, de regulacion del juego, ocupan un lugar preeminente la prevencion de conductas
adictivas, la proteccidén de los derechos de los participantes vulnerables o grupos en riesgo y, en
general, la proteccion de las personas consumidoras.

En desarrollo de la citada Ley 13/2011, de 27 de mayo, se dicto el Real Decreto 176/2023, de 14 de
marzo, por el que se desarrollan entornos mas seguros de juego, cuyo Capitulo Il, Politicas activas
de informacion y proteccién de las personas consumidoras, impone a los operadores de juego la
obligatoriedad de designar una persona responsable del juego seguro. Esta figura desempena
funciones de supervisién de las politicas de juego seguro puestas en practica por el operador y
elabora el plan de medidas activas de juego seguro, plan de medidas que forma parte del plan
operativo al que se somete la actividad del operador y en el que se concreta de forma expresa la
implementacion que el operador realiza del conjunto de medidas preventivas y de proteccion que
establece el real decreto.

Por su parte, el articulo 24.1 del real decreto incardinado en la seccién 2.2, Participantes incursos en
comportamientos de juego de riesgo, del capitulo lll, Politicas activas de informacion y proteccién
afadidas para determinados colectivos de participantes vulnerables o grupos en riesgo, obliga a los
operadores de juego a establecer mecanismos y protocolos que permitan detectar comportamientos
de riesgo entre las personas usuarias registradas, formando parte del conjunto de medidas
preventivas y de proteccion del plan operativo del operador.

Partiendo de esta obligacién y con el proposito de avanzar hacia una aplicacién homogeénea, la
Direccion General de Ordenacioén del Juego (en adelante, DGOJ), en virtud de la habilitacion prevista
en el articulo 24.3 y la disposicion final tercera del mismo real decreto dicta la Resolucion por la que
se aprueba el Mecanismo de Deteccion de Comportamiento de Riesgo de las Personas Usuarias (en
adelante, la Resolucién), por medio de la cual se regula un mecanismo Unico y de aplicacion
obligatoria para la deteccién de comportamientos de juego de riesgo entre las personas usuarias
registradas de los operadores de juego de ambito estatal.

El mecanismo, por tanto, sera ejecutado por cada operador sobre los datos relativos a la actividad
de juego registrada en las cuentas de juego de sus personas usuarias y, por tanto, cada operador
tendra la condicion de responsable del tratamiento respecto de las operaciones efectuadas sobre los
datos personales correspondientes a las cuentas de juego que gestiona.

Por su parte, el Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, (en adelante RGPD), establece en su articulo 35.1
que:

“Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por
Su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de
las personas fisicas, el responsable del tratamiento realizara, antes del tratamiento, una
evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos personales.
Una unica evaluacion podra abordar una serie de operaciones de tratamiento similares que
entrafien altos riesgos similares.”

Y contintda en su apartado 10:

“Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e), tenga su base
juridica en el Derecho de la Unién o en el Derecho del Estado miembro que se aplique al
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responsable del tratamiento, tal Derecho regule la operacion especifica de tratamiento o conjunto
de operaciones en cuestion, y ya se haya realizado una evaluacion de impacto relativa a la
proteccion de datos como parte de una evaluaciéon de impacto general en el contexto de la
adopcién de dicha base juridica, los apartados 1 a 7 no seran de aplicacion excepto silos Estados
miembros consideran necesario proceder a dicha evaluacion previa a las actividades de
tratamiento’.

En virtud de lo anterior, la DGOJ elabora la presente evaluacion de impacto relativa a la aplicacion
por parte de los operadores de juego de ambito estatal del mecanismo de deteccién de
comportamiento de riesgo previsto en la Resolucion de la DGOJ por la que se aprueba el Mecanismo
de Deteccion de Comportamiento de Riesgo de las Personas Usuarias.

En los términos previstos en el articulo 35.10 del RGPD, la presente evaluacion aborda las
operaciones de tratamiento comunes y necesarias para la aplicacién del mecanismo establecido en
la Resolucion. Cuando la implantacién realizada por un operador se ajuste integramente a las
operaciones, datos, finalidades, reglas y garantias aqui evaluados, no sera necesaria la realizacion
de una nueva evaluacion de impacto respecto de esos elementos comunes. Cada operador debera,
no obstante, documentar las particularidades de su implantacion y evaluar separadamente las
operaciones adicionales o las modificaciones que puedan afectar a la naturaleza, alcance, contexto,
finalidad o nivel de riesgo del tratamiento.

1.1 Descripcion del proceso del tratamiento

En aplicacion de la Resolucion de la DGOJ por la que se aprueba el mecanismo de deteccion de
comportamientos de riesgo de las personas usuarias, los operadores de juego deben ejecutar
periédicamente un mecanismo comun destinado a identificar a aquellas personas participantes cuyos
patrones de actividad de juego puedan ser constitutivos de un comportamiento de riesgo a los efectos
previstos en los articulos 24 a 30 del Real Decreto 176/2023, de 14 de marzo.

El mecanismo es aplicado por cada operador sobre la informacion disponible en las cuentas de juego
de cada jugador y considerando toda la actividad registrada en un periodo de actividad de 183 dias.
Su finalidad exclusiva es la identificacion de participantes incursos en comportamientos de riesgo y
la consiguiente aplicacion, seguimiento y levantamiento de las medidas de proteccion previstas en la
normativa de juego seguro.

La ejecucion del mecanismo se realiza mensualmente, durante los primeros siete dias naturales de
cada mes, tomando como referencia la informacion correspondiente al periodo de actividad
establecido en la Resolucion (183 dias).

El proceso de tratamiento comprende las siguientes fases principales:
1. Identificacion de personas jugadoras esporadicas.

En primer lugar, se determina qué personas usuarias reunen las condiciones establecidas en la
Resolucion para ser consideradas jugadoras esporadicas. Estas personas quedan excluidas de
la aplicacion del mecanismo comun de deteccién y son clasificadas automaticamente como no
incursas en comportamiento de riesgo a los efectos de dicho mecanismo.

2. ldentificacion de personas con comportamiento de riesgo directo.

A continuacion, se verifica si determinadas personas usuarias cumplen los criterios objetivos
establecidos en la Resolucion para ser consideradas directamente incursas en comportamiento
de riesgo. Cuando concurren dichos criterios, la categorizacion se produce sin necesidad de
aplicar el modelo de deteccion al resto de variables previstas.
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3. Obtencion de las variables necesarias para la aplicacion del mecanismo.

Respecto de las restantes personas usuarias, el operador extrae y calcula las variables definidas
en la Resolucion a partir de los datos generados en la relacion de juego y asociados a las cuentas
de juego de cada participante. Para ello se tienen en consideracion los datos de actividad,
participacién y movimientos econémicos previstos normativamente.

4. Aplicacion del mecanismo de deteccién.

Las variables obtenidas son sometidas al modelo aprobado por la DGOJ. Como resultado de esta
operacion se genera una valoracion para cada participante que permite determinar si debe ser
categorizado o no como persona incursa en comportamiento de riesgo conforme a los criterios y
umbrales establecidos en la Resolucién.

El mecanismo se aplica a la totalidad de las cuentas de juego asociadas a cada persona participante
dentro de cada operador, utilizando exclusivamente los datos necesarios para la ejecucion del
modelo y la obtencion del resultado previsto reglamentariamente.

La categorizacion como participante incurso en comportamiento de riesgo, que puede producirse
bien como consecuencia de la aplicacion de los criterios de riesgo directo, bien como resultado de la
ejecucion del modelo de deteccion. En ambos casos, la categorizacion tiene como unico efecto la
aplicacion de las medidas de proteccion previstas en los articulos 26 a 30 del Real Decreto 176/2023,
de 14 de marzo, asi como las actuaciones de seguimiento, revisién y levantamiento que resulten
procedentes.

1.2 Metodologia aplicada en la elaboraciéon del documento

La presente evaluacion de impacto relativa a la proteccion de datos se ha elaborado de conformidad
con el articulo 35 del Reglamento (UE) 2016/679 y tomando en consideracion las directrices,
recomendaciones y buenas practicas publicadas por las autoridades competentes en materia de
proteccion de datos y seguridad de la informacion.

En particular, para la identificacion, analisis y valoracién de los riesgos para los derechos y libertades
de las personas afectadas se ha tomado como referencia la metodologia descrita por la Agencia
Espafiola de Proteccién de Datos en el documento «Gestion del riesgo y evaluacion de impacto en
tratamientos de datos personales» !, que proporciona un marco para la gestion de riesgos asociado
a tratamientos de datos personales y para la realizacién de evaluaciones de impacto.

Asimismo, en el analisis de las medidas de seguridad aplicables se han considerado metodologias
de analisis y gestion de riesgos comunmente empleadas en dicho ambito, con el fin de facilitar la
identificacion de amenazas, vulnerabilidades, salvaguardas y riesgos residuales asociados al
tratamiento.

1.3 Definiciones, acronimos y expresiones

Las definiciones, acronimos y expresiones relativas a los diferentes términos utilizados a lo largo del
presente documento pueden consultarse en el Anexo | — Definiciones, acronimos y expresiones.

I Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales
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1.4 Normativa de referencia
Se enumera, a continuacion, la normativa de referencia:

- Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos)?.

- Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales®.

- Ley 13/2011, de 27 de mayo, de regulacion del juego®.

- Real Decreto 1614/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de
mayo, de regulacion del juego, en lo relativo a licencias, autorizaciones y registros del juego®.

- Real Decreto 176/2023, de 14 de marzo, por el que se desarrollan entornos mas seguros de
juego®.

- Resolucién de 6 de octubre de 2014, de la Direccion General de Ordenacién del Juego, por la
que se aprueba la disposicion por la que se desarrollan las especificaciones técnicas de juego,
trazabilidad y seguridad que deben cumplir los sistemas técnicos de juego de caracter no
reservado objeto de licencias otorgadas al amparo de la Ley 13/2011, de 27 de mayo, de
regulacion del juego’.

- Resolucién de 6 de junio de 2024, de la Direccién General de Ordenacién del Juego, por la que
se aprueba el Modelo de datos del sistema de monitorizacién de la informaciéon y se modifican
los anexos | de las Resoluciones de 6 de octubre de 2014, y de 12 de julio de 2012, relativas a
las especificaciones técnicas y a la identificacion y prohibiciones subjetivas a la participacion en
las actividades de juego previstas en la Ley 13/2011, de 27 de mayo, de Regulacién del Juego®.

2 Caracterizacion del tratamiento.
2.1 Necesidad de realizar una EIPD
2.1.1 Reglamento General de Protecciéon de Datos

El articulo 35 del RGPD, el cual versa sobre la evaluacion de impacto relativa a la proteccion de
datos, dispone que, cuando sea probable que un tipo de tratamiento, en particular, si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafe un alto riesgo para los derechos y
libertades de las personas fisicas, se realizara, antes del tratamiento, una evaluacion del impacto de
las operaciones de tratamiento en la proteccion de datos personales y dispone un listado de
supuestos en los que se requerira realizar una evaluacion de impacto y que, a continuacion, se
analizan:

2 BOE.es - DOUE-L-2016-80807 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

3 BOE-A-2018-16673 Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

4 BOE-A-2011-9280 Ley 13/2011, de 27 de mayo, de requlacién del juego.
5 https://www.boe.es/buscar/act.php 2id=BOE-A-2011-17836

6 BOE-A-2023-6735 Real Decreto 176/2023, de 14 de marzo, por el que se desarrollan entornos méas sequros de juego.
7 BOE-A-2014-10302 Resolucién de 6 de octubre de 2014.
8 https://www.boe.es/buscar/act.php ?id=BOE-A-2024-12639
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a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base en
un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se tomen
decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar;

El tratamiento implica una evaluacion sistematica, periddica y continuada de patrones de actividad
de juego relevantes para la deteccion de comportamientos de riesgo atendiendo a la aplicacion de
variables que permitan detectar, de forma automatizada, patrones de actividad y participacion en el
juego que, conforme a los criterios, variables y umbrales establecidos en la Resolucion, permiten
identificar comportamientos de riesgo a efectos regulatorios. Dicha categorizacion determina la
aplicacion obligatoria por parte del operador de las medidas de intervencion y proteccidn previstas en
los articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo, las cuales afectan a la experiencia
de juego de la persona participante y a sus posibilidades de interaccién con el operador.

En consecuencia, si se estaria ante el supuesto previsto en el articulo 35.3.a) del RGPD vy, por tanto,
corresponderia realizar una evaluacion de impacto en materia de proteccion de datos.

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, o de los datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10;

El tratamiento regulado por la resolucién no comprende categorias especiales de datos de las
previstas en el articulo 9.1 del RGPD ni datos relativos a condenas o infracciones penales.

En particular, no comprende datos relativos a la salud en el sentido del articulo 4.15 del RGPD. Los
datos utilizados por los operadores proceden exclusivamente de la actividad desarrollada por la
persona participante en la plataforma de juego y se refieren a participaciones, depdsitos, retiradas,
premios, duracion y distribucion temporal de la actividad, productos utilizados y utilizacion de
determinadas herramientas de juego seguro. El mecanismo no utiliza diagnosticos, historias clinicas,
cuestionarios de salud, informacion autorreportada, comunicaciones personales ni otros datos de
naturaleza clinica o asistencial.

La informacién clinica utilizada durante la fase de disefio no forma parte del tratamiento efectuado
por los operadores. En su aplicacion ordinaria no se incorporan diagnésticos o etiquetas clinicas, no
se verifica la concurrencia de criterios diagnosticos y no se calcula la probabilidad de que la persona
participante padezca un trastorno. El operador aplica el mecanismo unicamente sobre los datos
objetivos de actividad generados en su propia plataforma.

El resultado determina exclusivamente la inclusién de la persona participante en una categoria
regulatoria destinada a activar las medidas de juego seguro previstas en los articulos 26 a 30 del
Real Decreto 176/2023, de 14 de marzo. No expresa la existencia, probabilidad o gravedad de una
enfermedad o trastorno, ni proporciona la informacién necesaria para efectuar una valoracion clinica.
El mecanismo no ha sido disefiado ni validado para fines diagndsticos o de cribado.

En consecuencia, dentro del tratamiento definido por la resolucion, ni los datos de entrada, ni las
variables derivadas, ni la categorizacion resultante tienen la consideracién de datos relativos a la
salud.

Esta conclusién no se extiende a los tratamientos adicionales que un operador pudiera realizar
mediante la combinacion del mecanismo con datos clinicos, cuestionarios, comunicaciones
personales u otra informacion no prevista en la resolucién. Tales tratamientos deberan ser objeto de
una valoracion especifica por el operador.
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Por tanto, no concurre el supuesto previsto en el articulo 35.3.b) del RGPD, sin perjuicio de que la
evaluacion de impacto resulte preceptiva por concurrir el supuesto del articulo 35.3.a) y los restantes
criterios de alto riesgo analizados.

¢) observacion sistematica a gran escala de una zona de acceso publico.

El tratamiento no implica la observacion sistematica a gran escala de zonas de acceso publico en los
términos previstos por el articulo 35.3.c) del RGPD. En consecuencia, el supuesto previsto en el
articulo 35.3.c) del RGPD no resulta aplicable al presente tratamiento.

2.1.2 Listados orientativos Agencia Espafola de Proteccion de Datos

Ademas de lo dispuesto en el articulo 35.3 se ha tenido en cuenta que la Agencia Espafiola de
Proteccion de Datos, haciendo uso de la competencia que le confiere los apartados 4 y 5 del articulo
35 de RGPD, ha publicado sendos listados orientativos de tipos de operaciones de tratamiento que
requieren y no requieren la realizacién de una EIPD.

En cuanto a la lista de operaciones de tratamiento que requieren EIPD, se sefala que sera precisa
su realizacion cuando se cumplan dos o mas criterios expuestos en la misma.

A continuacion, se exponen sintéticamente y se analiza la posible concurrencia de los diferentes
supuestos.

1. Tratamientos que impliquen perfilado o valoracién de sujetos, incluida la recogida de datos del
sujeto en mdltiples ambitos de su vida, que cubran varios aspectos de su personalidad o sobre
sus héabitos.

El tratamiento implica una evaluacion sistematica y automatizada de determinados aspectos
personales relativos a los habitos de consumo de juego. Mediante indicadores, métricas y reglas
previamente definidos, aplicados a los datos objetivos generados por la actividad desarrollada en la
cuenta de juego, se determina la concurrencia de los patrones establecidos para la categorizacion
como persona incursa en comportamiento de riesgo y la consiguiente aplicacion de las medidas de
proteccion previstas en los articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo. En
consecuencia, el tratamiento encaja en el criterio de evaluacion o puntuacion de personas fisicas
establecido por la Agencia Espafola de Proteccién de Datos, si bien se limita al ambito especifico de
la actividad de juego y no comprende datos procedentes de multiples ambitos de la vida ni una
valoracién general de la personalidad de la persona participante.

2. Tratamientos que impliquen la toma de decisiones automatizadas.

El operador realiza un tratamiento que implica la adopcién de una decision automatizada, puesto que
la aplicacion del mecanismo determina, en funcién del resultado obtenido y sin intervencion humana
previa, la categorizacion de la persona participante como incursa en un comportamiento de juego de
riesgo. Esta decision comporta la aplicacion de las medidas de proteccion previstas en los articulos
26 a 30 del Real Decreto 176/2023, de 14 de marzo, con las garantias de informacién y revision
previstas en la Resolucion.

3. Tratamientos que impliquen la observacion, monitorizacion, supervision, geolocalizacién o control
del interesado de forma sistematica y exhaustiva.

El mecanismo objeto de evaluacion comporta un andlisis sistematico de determinados datos de
consumo relativos a la actividad de juego de las personas usuarias registradas. Su caracter
sistematico deriva de que el tratamiento se realiza de forma organizada, peridédica y conforme a
criterios, variables, reglas y umbrales previamente establecidos.
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No obstante, el tratamiento no presenta caracter exhaustivo. El mecanismo no recoge ni analiza
informacion procedente de multiples ambitos de la vida de la persona, ni realiza un seguimiento
general de su actividad digital, de sus desplazamientos, de sus comunicaciones o de su
comportamiento fuera de la relacion de juego mantenida con el operador.

Es decir, los datos utilizados se limitan a la informacién ya disponible en los sistemas del operador
como consecuencia de la gestion de la cuenta de juego y de la participacion de la persona usuaria
en las actividades ofrecidas por este. Dentro de ese conjunto, Unicamente se seleccionan vy
transforman los datos necesarios para calcular las variables expresamente establecidas en la
Resolucion.

Asimismo, se ha de atender a que el tratamiento de datos se realiza sobre el sistema técnico de juego
del operador, sistema que esta sometido a un marco de cumplimiento de requisitos técnicos de
seguridad y correcto funcionamiento a través de la certificacion, homologacion, auditorias periédicas
y supervision establecidos en la normativa sectorial. Estas garantias contribuyen a asegurar la
integridad, trazabilidad y seguridad del tratamiento y constituyen medidas relevantes para reducir sus
riesgos. Su existencia no excluye, no obstante, la necesidad de analizar especificamente los riesgos
derivados de la monitorizacion sistematica y de adoptar las garantias adicionales previstas en la
Resolucion y en la presente evaluaciéon de impacto

No comporta, sin embargo, geolocalizacion, observacion fuera de la plataforma, obtencion de
informacion procedente de terceros ni seguimiento de la actividad de la persona en otros ambitos de
su vida.

4. Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el
articulo 9.1 del RGPD.

Como se ha indicado en lo relativo al tratamiento de datos en el apartado 2.1.1, el tratamiento objeto
de analisis no requiere la utilizacion de categorias especiales de datos en los términos definidos por
el articulo 9.1 del RGPD.

5. Tratamientos que impliquen el uso de datos biométricos con el propésito de identificar de manera
Unica a una persona fisica.

El tratamiento no implica el uso de datos biométricos destinados a identificar de manera univoca a
una persona fisica.

6. Tratamientos que impliquen el uso de datos genéticos para cualquier fin.
El tratamiento no implica el uso de datos genéticos para ninguna finalidad.
7. Tratamientos que impliquen el uso de datos a gran escala.

Si bien no se encuentra estandarizado qué se entiende por «gran escala», el Grupo de Trabajo del
Articulo 29° ha proporcionado una serie de criterios que permiten determinar si el tratamiento se lleva
a cabo a gran escala:

e “El numero de interesados involucrados, bien como cifra concreta o como proporcion de la
poblacién correspondiente.

e Elvolumen de datos o el abanico de diferentes conceptos de datos que se procesan.

e La duracion, o permanencia, de la actividad de tratamiento de datos.

9 Grupo de Trabajo del Articulo 29. WP 243. Directrices sobre los delegados de la proteccion de datos (DPD).
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e FEl alcance geogréfico de la actividad de tratamiento”.

Teniendo en cuenta el nUmero de personas participantes potencialmente afectadas, superior a los
dos millones de cuentas de juego registradas, el volumen de informacion tratada, la periodicidad de
las evaluaciones, la duracién de los periodos analizados y el alcance nacional de la actividad
desarrollada por los operadores sujetos a la supervision de la DGOJ, el tratamiento debe
considerarse realizado a gran escala.

8. Tratamientos que impliquen la asociacion, combinacién o enlace de registros de bases de datos
de dos o0 mas tratamientos con finalidades diferentes o por responsables distintos.

El tratamiento no implica la asociacion, combinacién o enlace de registros de bases de datos de dos
0 mas tratamientos con finalidades diferentes o por responsables distintos. EI mecanismo se nutre
exclusivamente de informacion disponible en la cuenta de juego, generada en el marco de la relaciéon
de juego mantenida entre la persona participante y el correspondiente operador.

9. Tratamientos de sujetos vulnerables o en riesgo de exclusion social.

El tratamiento se aplica con caracter general a todas las personas participantes en actividades de
juego en linea, sin que estas constituyan, por esa sola condicion, un colectivo vulnerable o en riesgo
de exclusion social. No obstante, el mecanismo tiene por finalidad identificar, dentro de ese conjunto,
a aquellas personas cuya actividad de juego presente los patrones objetivos definidos en la
Resolucion, a fin de categorizarlas como incursas en un comportamiento de juego de riesgo y
aplicarles las medidas de proteccion previstas en el Real Decreto 176/2023, de 14 de marzo.

En consecuencia, aunque el tratamiento no se dirige inicialmente a un colectivo vulnerable
previamente identificado, su resultado determina la aplicacion de medidas respecto de personas que
pueden encontrarse en una situacion especifica de riesgo frente a la actividad de juego. Esta
circunstancia se toma en consideracion en la evaluacion de impacto, atendiendo a la finalidad
protectora del tratamiento y a la posible posicion de vulnerabilidad de las personas categorizadas
frente a las decisiones y medidas adoptadas por el operador.

10. Tratamientos que impliquen la utilizacibn de nuevas tecnologias o un uso innovador de
tecnologias consolidadas.

El mecanismo incorpora técnicas de aprendizaje automatico basadas en modelos de arboles de
decision potenciados mediante el algoritmo XGBoost (eXtreme Gradient Boosting). Aunque se trata
de una tecnologia madura y ampliamente utilizada en distintos ambitos, su aplicaciéon para la
categorizacion regulatoria de participantes con comportamientos de riesgo constituye un uso
innovador en el contexto especifico del tratamiento analizado. En este contexto, esta tecnologia se
emplea para analizar patrones objetivos de actividad registrados en la plataforma y detectar
comportamientos de riesgo con el fin de activar las medidas protectoras que la norma prevé.

La consideracion de este tratamiento como uso innovador de una tecnologia consolidada responde,
en particular, a la combinacion de grandes volumenes de datos operativos, técnicas de aprendizaje
automatico y procesos automatizados de evaluacion puede producir efectos relevantes para las
personas interesadas, motivo por el cual el tratamiento se considera encuadrable dentro del criterio
relativo al uso innovador de tecnologias consolidadas.

11. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un servicio o
ejecutar un contrato.

La categorizacion como persona incursa en comportamiento de riesgo determina la aplicacion de las
medidas de proteccion previstas en los articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo.
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Estas medidas no impiden acceder al servicio de juego, ni ejecutar el contrato celebrado con el
operador, aunque afectan a determinadas condiciones accesorias de su prestacion y
comercializacion, al limitar el acceso a promociones, comunicaciones comerciales y servicios
dirigidos a la clientela privilegiada, asi como el uso de ciertos medios de pago. Por tanto, el
tratamiento no encaja plenamente en el criterio relativo a tratamientos que impidan utilizar un servicio
o ejecutar un contrato, sin perjuicio de que sus efectos deban ser valorados en la evaluacion de
impacto. Dichos efectos derivan de obligaciones legales, persiguen una finalidad de proteccion de
las personas consumidoras y se encuentran mitigados mediante garantias de informacion y revision
humana de la categorizacion y de la correcta aplicacién del mecanismo.

No obstante, dado que la categorizacion produce efectos relevantes sobre la relacion entre la
persona participante y el operador, dichos efectos son objeto de valoracion especifica en la presente
evaluacion de impacto.

12. Conclusion

Del analisis efectuado se desprende la concurrencia de diversos criterios identificados por la Agencia
Espafiola de Proteccion de Datos como indicadores de alto riesgo, en particular los relativos a la
elaboracion de perfiles y valoracion de personas fisicas, la monitorizacion sistematica de la actividad
de los interesados, la utilizacion de técnicas avanzadas de analisis automatizado y el tratamiento a
gran escala. Asimismo, concurre el supuesto previsto en el articulo 35.3.a) del RGPD relativo a la
evaluacioén automatizada de aspectos personales. En consecuencia, resulta preceptiva la realizacion
de una evaluacioén de impacto relativa a la proteccién de datos con caracter previo a la aplicacion del
tratamiento analizado.

2.2 Contexto interno de la organizacion y del tratamiento

En desarrollo de la Ley 13/2011, de 27 de mayo, de regulacion del juego, se aprobé el Real Decreto
176/2023, de 14 de marzo, por el que se desarrollan entornos mas seguros de juego, que configura
un marco normativo integral de proteccién de las personas usuarias de los servicios de juego y
establece obligaciones especificas para los operadores en materia de juego seguro.

En este contexto, los operadores de juego disponen ya de una estructura organizativa, funcional y
de cumplimiento destinada a la implantacion y supervisién de las medidas de proteccion de las
personas participantes. Entre otros elementos, dicha estructura comprende:

- La designacion obligatoria de una persona responsable del juego seguro, encargada de
supervisar la aplicacién de las politicas y medidas de juego seguro adoptadas por el operador.

- La elaboracién y mantenimiento de un Plan Operativo, dentro del cual se integra el
correspondiente Plan de Medidas Activas de Juego Seguro, que incluye los protocolos y
procedimientos destinados a identificar, prevenir y gestionar situaciones de riesgo asociadas a la
actividad de juego.

- Elcumplimiento de obligaciones de informacion activa a través de los portales web y aplicaciones
del operador, incluyendo informacion especifica sobre juego seguro y sobre la existencia de
mecanismos de deteccion de comportamientos de riesgo, con referencia expresa de las acciones
que el operador adoptara al detectarse tales comportamientos de riesgo.

- En particular, y en relacion con los mecanismos de detecciéon de comportamientos de riesgo, la
implantacién de mecanismos de deteccion de comportamientos de riesgo es una obligacion ya
prevista con anterioridad, tanto en el articulo 34 del Real Decreto 958/2020, de 3 de noviembre,
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de comunicaciones comerciales de las actividades de juego, como actualmente en el articulo 24
del Real Decreto 176/2023, de 14 de marzo.

- Ademas, de conformidad con el articulo 34.1.n) de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccidon de Datos Personales y garantia de los derechos digitales: “Los responsables y
encargados del tratamiento deberan designar un delegado de proteccion de datos en los
supuestos previstos en el articulo 37.1 del Reglamento (UE) 2016/679 y, en todo caso, cuando
se trate de las siguientes entidades: n) Los operadores que desarrollen la actividad de juego a
través de canales electronicos, informaticos, telematicos e interactivos, conforme a la normativa
de regulacion del juego”.

En consecuencia, la aplicacion del mecanismo comun de deteccién aprobado por la DGOJ se integra
en los procedimientos, sistemas de informacion y estructuras de cumplimiento ya existentes en los
operadores para el desarrollo de sus obligaciones en materia de juego seguro. La principal hovedad
introducida por la Resolucion consiste en la sustitucion de los criterios heterogéneos desarrollados
individualmente por cada operador por un mecanismo comun de aplicacién obligatoria que permite
una identificacion homogénea de los participantes incursos en comportamientos de riesgo y garantiza
una aplicacion uniforme de las medidas de proteccion previstas normativamente.

2.3 Contexto externo de la organizacion y del tratamiento

El articulo 24.1 del Real Decreto 176/2023 —y antes el titulo |l del Real Decreto 958/2020— viene
imponiendo a los operadores la obligacion de establecer mecanismos y protocolos de deteccion de
comportamientos de riesgo, dejando a su criterio la definicion de los criterios e indicadores.

No obstante, desde el afio 2020 y en relacion con la informacién remitida anualmente en cumplimiento
del articulo 24.2 del citado real decreto, ha quedado acreditada la disparidad de resultados, que no
admite explicacion en términos de composicion de la clientela, existiendo un elevado grado de
heterogeneidad en los resultados obtenidos por los distintos sistemas de deteccion. El porcentaje de
cuentas activas identificadas como en riesgo oscila entre el 0 % y el 13,6 % segun el operador.

En consecuencia, el mecanismo de deteccion adoptado por la DGOJ no tiene por finalidad principal
introducir nuevas obligaciones para los operadores, sino asegurar un nivel equivalente y adecuado
de proteccion para todas las personas consumidoras en actividades de juego en cada uno de los
operadores licenciados. De esta forma, se persigue promover una proteccion mas efectiva,
consistente y alineada con los objetivos de juego responsable establecidos en la normativa aplicable.

Ademas, se ha de tener en cuenta que el tratamiento se desarrolla en el mercado de juego en linea
de ambito estatal, caracterizado por un elevado numero de personas usuarias, un volumen creciente
de cuentas activas, la prestacién de los servicios por medios digitales y la concurrencia de una
pluralidad de operadores habilitados. De acuerdo con los datos correspondientes al ejercicio 2025,
las principales magnitudes del mercado son las siguientes:

Indicador Valor 2025 Variacion interanual
Jugadores activos 2.158.525 +8%

Media mensual de jugadores activos | 1.079.796 +13%

Margen bruto de juego (GGR) 1.698,73 millones de euros | +16,99 %
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Gasto en marketing 664,40 millones de euros +25,84 %

Operadores activos 55 —

Los datos disponibles sobre el ejercicio 2025 sitian el numero de participantes activos en 2,16
millones, con una media mensual de 1,7 millones de personas. También reflejan un margen de juego
de 1.698,7 millones de euros y un gasto en marketing de 664,40 millones de euros.

2.4 Intervinientes en el tratamiento de datos personales

Los operadores de juego de ambito estatal tendran la condicion de responsables del tratamiento
respecto de las operaciones efectuadas sobre los datos personales correspondientes a las cuentas
de juego que gestionan. Esta responsabilidad comprende la obtencion y preparacion de los datos de
entrada, el calculo de las variables previstas, la ejecucion del mecanismo proporcionado por la DGOJ,
la generacién y conservacion de la categorizacion resultante y la aplicacién, seguimiento y
levantamiento de las medidas de proteccidon. Asimismo, corresponde a cada operador garantizar la
exactitud y calidad de los datos, facilitar la informacion exigida a las personas interesadas, atender
el ejercicio de sus derechos y adoptar las medidas técnicas y organizativas necesarias para asegurar
y demostrar la conformidad del tratamiento con la normativa de proteccion de datos.

Cada operador debera integrar el tratamiento en su propia estructura organizativa, definiendo las
unidades, funciones y responsabilidades que intervienen en sus distintas fases.

La persona responsable del juego seguro supervisara la integracion del mecanismo en el plan de
medidas activas de juego seguro y la correcta aplicacion de las medidas de proteccion, mientras que
el delegado de protecciéon de datos asesorara y supervisara el cumplimiento de la normativa en esta
materia.

El personal que acceda a los datos actuara bajo la autoridad del operador, conforme a instrucciones
documentadas, con acceso limitado a la informacion necesaria para el desempefio de sus funciones
y sujeto al correspondiente deber de confidencialidad.

Cuando la ejecucion del tratamiento requiera la intervencion de proveedores externos que accedan
a datos personales, estos tendran la condicion de encargados del tratamiento siempre que actien
por cuenta del operador y siguiendo sus instrucciones. Cada operador debera identificar en el anexo
especifico de esta evaluacion a los encargados y, en su caso, subencargados que intervengan,
describir las operaciones realizadas por cada uno y formalizar las relaciones correspondientes. En
particular, debera garantizarse que estos proveedores no utilicen los datos de entrada, las variables
calculadas, las puntuaciones o la categorizacion resultante para finalidades propias o distintas a la
deteccidn de personas usuarias con comportamientos de riesgo.

La DGOJ no participa en la ejecucion ordinaria del mecanismo ni accede, como consecuencia de
dicha ejecucion, a las categorizaciones individuales generadas por los operadores, sin perjuicio de
las facultades de supervision, inspeccion y control que le atribuye la normativa aplicable.

2.5 Descripcion del tratamiento
2.5.1 Arquitectura funcional del mecanismo

Tal y como se ha indicado anteriormente, el mecanismo de deteccion de comportamientos de riesgo
aprobado por la DGOJ consiste en la aplicacion, por parte de cada operador, de un modelo comun
destinado a identificar a las personas participantes incursas en comportamientos de riesgo conforme
a los criterios establecidos en la Resolucién.
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El modelo es proporcionado por la DGOJ junto con las especificaciones técnicas necesarias para su
ejecucion y es aplicado mensualmente sobre los datos de actividad de las personas participantes
correspondientes al periodo de referencia de 183 dias.

La ejecucién de cada aplicacion del mecanismo comprende las siguientes fases:

Identificacion de personas jugadoras esporadicas, que quedan excluidas de la aplicacion del
mecanismo y son consideradas automaticamente como no incursas en comportamientos de
riesgo.

Identificacion de personas con comportamiento de riesgo directo, mediante la aplicacion de
los criterios objetivos previstos en la Resolucion.

Obtencién y calculo de las variables definidas en la Resolucion para las restantes personas
participantes.

Aplicacion del modelo de deteccién sobre dichas variables para determinar si la persona
participante debe ser categorizada como incursa o no en comportamiento de riesgo.

2.5.2 Fases de ejecucion
Fase Descripcion Datos tratados Momento
F1. Consolidacion de la actividad de juego, transacciones, | Datos brutos de actividad Primeros 7 dias

Constitucion
del conjunto de
datos

sesiones y limites de la totalidad de personas usuarias
registradas en la ventana de 183 dias naturales

naturales de
cada mes

F2. Filtro de
esporadicos

Exclusion de personas usuarias sin actividad significativa

Indicadores agregados de
actividad

Inmediatamente
posterior a F1

F3. Regla de
riesgo directo

Aplicacién de la combinacion lineal sobre cuatro magnitudes

Dias activos, asi como
pérdidas, participaciones y
depdsitos por dia activo

Inmediatamente
posterior a F2

F4. Calculo de
variables

Derivacion del conjunto completo de variables derivadas de la
actividad de juego para las personas usuarias no clasificadas
enF20F3

48 variables derivadas

Inmediatamente
posterior a F3

F5. Inferencia

Ejecucion del modelo y obtencion de la probabilidad

Vector de variables

Inmediatamente
posterior a F4

F6. Decision

Comparacion con el umbral y asignacion de la categoria

Probabilidad

Inmediatamente
posterior a F5

F7. Informacion

Comunicacion a la persona afectada conforme al articulo 26.1
RD 176/2023

Categoria y factores
determinantes

Maximo 24
horas desde F6

F8. Activacion
de medidas

Aplicacion de las medidas previstas en los articulos 26 a 30 del
RD 176/2023

Categoria

Maximo 24
horas desde F6

F9. Interaccion

Desarrollo de las actuaciones de

normativamente

interacciéon previstas

Registro de la interaccion

72 horas desde
F7

F10.
Mantenimiento
y revision

Seguimiento durante el periodo minimo de seis meses y
reevaluacion mensual

Categoria e historico

Mensual
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F11. Extincion
y comunicacioén

Pérdida de la condicién y comunicacién expresa conforme al
articulo 25.1 RD 176/2023

Categoria

Al cesar la
condicién

F12. Reporte al
regulador

Remisién de la informacién del articulo 24.2 RD 176/2023

Datos agregados

Antes del 31 de
enero

2.5.3 Estructura de las variables del modelo

Las variables pueden agruparse en las familias siguientes, cuya identificacién es necesaria para el
analisis de proporcionalidad y de sesgo:

Familia Naturaleza Ejemplos de indicador Riesgo asociado
Intensidad Nivel absoluto de Pérdidas medias por dia activo, importe Correlacion con capacidad econdmica: riesgo
econdémica gasto medio de participacion de sesgo socioeconémico
Frecuencia Densidad temporal de | Dias activos, numero de sesiones, Correlacion con disponibilidad horaria: riesgo
la actividad participaciones por sesion, rachas de de sesgo por régimen laboral
dias de juego
Variabilidad Variabilidad de la Coeficientes de variacion de depdsitos y Indicador operativo asociado en la literatura a
actividad de cuotas a las que se realizan apuestas secuencias de actividad continuada; bajo
riesgo de proxy
Tendencia Evolucién temporal Pendientes de las cantidades jugadas y Sensible a la ventana; riesgo de latencia
depositadas respecto de la fecha
mediana
Estructura Patron de financiacion | Numero de depdsitos por dia activo, Indicador robusto de chasing losses
de depdsito importe medio, nimero de veces que se
agota el saldo, depositos repetidos tras
agotar el saldo.
Composiciéon | Mezcla de productos Proporcién de apuestas en directo, de Riesgo de penalizar preferencias de producto
del juego apuestas simples, nimero de productos sin correlato de riesgo
distintos consumidos durante sesiones de
otros juegos
Distribucion Momento de la Actividad nocturna o en horario laboral Riesgo de proxy respecto de turnicidad,
horaria actividad situacion de desempleo o residencia en otro
huso
Uso de Interaccion con Autoexclusiones en los ultimos cuatro Riesgo de desincentivar el uso de
herramientas | instrumentos de afos herramientas protectoras
autocontrol

2.5.4 Resultados del tratamiento y sus consecuencias juridicas

La categorizacion como participante incurso en comportamiento de riesgo determina la aplicacion de
las medidas previstas en los articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo:

1. Comunicacién especifica por el equipo de juego responsable, por un medio que permita dejar
constancia, con referencia expresa a la categorizacion, informacion sobre participaciones y gasto
en el periodo reciente, eventuales cambios en los patrones de conducta y recomendacién de
consultar las herramientas de control disponibles.
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2. Obligacion de interaccion efectiva, con obtencién de respuesta activa de la persona. La falta de
interaccion en setenta y dos horas obliga al operador a suspender la relacion de juego, impidiendo
la participacion hasta que aquella se produzca.

Prohibicion absoluta de actividades promocionales de cualquier clase.
Exclusion de los servicios de atencion especializada dirigidos a la clientela privilegiada.

Prohibicion de envio de comunicaciones comerciales por correo electrénico o medio equivalente.

I

Limitacién de los medios de pago a los nominativos y de titularidad de la persona, con carga de
acreditacién en setenta y dos horas y prohibicion de uso de tarjetas de crédito.

2.5.5 Descripcion técnica del mecanismo

El sistema se articula mediante un entorno de ejecucion aislado desplegado por cada uno de los
operadores responsables de ejecutar el mecanismo de deteccion de comportamientos de riesgo.
Dicho entorno constituye una infraestructura logica segregada y controlada, especificamente
destinada a la ejecucion del modelo de analisis, garantizando la integridad del proceso, la trazabilidad
de las operaciones realizadas y la separacién respecto de otros sistemas o procesos del operador.

En este entorno se integra un motor de ejecucion, entendido como el componente software
encargado de interpretar, cargar y ejecutar las instrucciones definidas en el modelo de deteccién. El
motor opera de forma automatizada sobre un conjunto de datos de entrada previamente
estructurados, aplicando las reglas, parametros y operaciones definidas en el algoritmo suministrado
por la DGOJ.

El algoritmo o modelo de deteccidn sera distribuido a los operadores por parte de la DGOJ mediante
un fichero en formato JSON, que contendra los elementos necesarios para su ejecucion, incluyendo
la definicion de variables, reglas de calculo, umbrales de decisién, ponderaciones y demas
parametros requeridos para la evaluacion de la actividad registrada en la cuenta de juego.

Los datos de entrada del sistema estaran constituidos por la informacion asociada a las cuentas de
juego de las personas usuarias registradas en los operadores y por las variables definidas para la
ejecucion del mecanismo de deteccion. Estas variables representan una extraccién estructurada de
los datos contenidos en los sistemas de informacion del operador y sintetizan aquellos elementos
relevantes para el analisis de la actividad registrada en la cuenta de juego.

Una vez preparados los datos de entrada, el motor de ejecucion transcribira el modelo analitico y
realizara las operaciones analiticas previstas en el mismo. Durante esta fase, el sistema aplicara las
reglas de evaluacion y clasificacion definidas en el algoritmo sobre cada conjunto de variables
asociado a un jugador.

El procesamiento se desarrolla de forma automatizada, garantizando que la ejecucion del modelo se
realice conforme a los parametros establecidos y sin alteraciones en la l6gica de decisién incorporada
en el algoritmo.

Como resultado de la ejecucion, el sistema genera una valoracion probabilistica que, una vez
comparada con el umbral establecido en la Resolucion, permite determinar si la persona participante
debe ser categorizada como incursa 0 no en comportamiento de riesgo.

La informacion de salida tendra como finalidad determinar la procedencia de las medidas previstas
en el marco del mecanismo, permitiendo identificar aquellos casos respecto de los cuales resulte
necesario aplicar las acciones de seguimiento, control o intervencion definidas para la gestién del
riesgo evaluado identificadas en los articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo.
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Adicionalmente, el mecanismo incorpora procedimientos de explicabilidad, que permiten identificar
los factores que han contribuido en mayor medida al resultado obtenido para una persona
participante concreta, con el fin de dar cumplimiento a las obligaciones de informacion previstas en
la Resolucién y en la normativa de proteccion de datos.

2.5.6 Datos personales objeto del tratamiento

El articulo 5.1.c) del RGPD exige que los datos sean “adecuados, pertinentes y limitados a lo
necesario” en relacion con los fines del tratamiento, y el considerando 39 afiade que los datos solo
deben tratarse si la finalidad no pudiera alcanzarse razonablemente por otros medios menos
intrusivos.

El tratamiento de datos que los operadores deberan llevar a cabo en la aplicacién del mecanismo
responde a una finalidad concreta, explicita y legitima: detectar patrones objetivos de interaccion del
participante en la plataforma de juego online del operador cuya relevancia estadistica los aleje de
una participacion ordinaria, esporadica o recreativa en términos de consumo, de tal manera que
permitan activar las medidas de juego seguro previstas en el Real Decreto 176/2023, de 14 de marzo.

Para la consecucion de esta finalidad, y con el fin de garantizar el respeto al principio de minimizacion
de datos, se ha optado porque los operadores utilicen exclusivamente datos procedentes de la propia
relacion técnica entre participante y operador, esto es, de la cuenta de juego y de la actividad
desarrollada en la plataforma a través de ésta, descartando aquellos otros que, aun estando a su
disposicion como consecuencia de la relacion juridica que los vincula a los participantes o de la
relacion técnica a través de la mencionada actividad desarrollada en la plataforma, pudieran no ser
estrictamente necesarios para revelar los referidos patrones estadisticos. Igualmente, se ha
descartado la utilizacion de datos que pudieran requerir el acceso a fuentes externas o que pudieran
haber sido autorreportados por los propios participantes tales como datos sociales, datos laborales,
datos clinicos, datos familiares, datos de consumo ajenos al juego o informacion de terceros.

Los datos que deben ser objeto de tratamiento para la efectiva aplicacién del mecanismo pueden
clasificarse en 4 grupos:

o Datos relativos a la utilizaciéon de herramientas de juego seguro
o Datos relativos a movimientos econémicos
o Datos relativos a la participacién en actividades de juego y a las modalidades de juego utilizadas
e Datos derivados del uso de promociones
En concreto, se trata de los siguientes datos:
o Datos relativos a la utilizacion de herramientas de juego seguro:
1. Autoexclusiones acumuladas en los ultimos cuatro afios
o Datos relativos a movimientos econémicos:

2. Depositos econdmicos, junto con sus posibles anulaciones, con detalle del importe y el
momento en el que ocurrieron.

3. Retiradas econdmicas, junto con sus posibles anulaciones, con detalle del importe y el
momento en el que ocurrieron.

4. Fecha del primer movimiento econdmico de la cuenta de juego.

5. Numero de medios de pago genéricos empleados en depésitos y retiradas.
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o Datos relativos a la participacion en actividades de juego y a las modalidades de juego utilizadas:

6. Participaciones realizadas desde la cuenta de juego, con los siguientes detalles:

6.1. Importe econémico.

6.2. Momento de inicio y fin del evento/sesion y momento de apuesta.
6.3. Segmento de juego.

6.4. En caso de apuestas:

6.4.1. Pais, competicion y deporte del hecho apostado.
6.4.2. Apuesta simple/multiple/combinada.
6.4.3. Apuesta en directo/convencional.
6.4.4. Fecha de resolucion de la apuesta.
6.5. En caso de sesiones de otros juegos:
6.5.1.  Duracion de la sesion.
6.5.2. Producto consumido.
6.5.3. Numero de manos/tiradas/partidas jugadas.
e Datos derivados del uso de promociones
7. Numero total de participaciones realizadas con bonos promocionales.

El mecanismo no utiliza datos procedentes de fuentes externas al operador, ni informacion obtenida
de redes sociales, historiales de navegacion, registros de geolocalizacién, datos financieros externos,
datos laborales, datos familiares, datos educativos, datos relativos a la salud ni ninguna otra
categoria especial de datos prevista en el articulo 9 del RGPD.

El tratamiento, por tanto, se limita a un conjunto cerrado de datos vinculados directamente a los
movimientos econdmicos asociados a la actividad de juego del participante en términos de consumo
en la plataforma del operador. Los datos estan vinculados a tiempo de juego y posibles interrupciones
voluntarias, cuantias econdmicas relacionadas con depodsitos y apuestas efectivas, asi como
modalidades de juego en las que esta actividad se desarrolla.

Estos datos son adecuados porque describen los aspectos estructurales de la actividad del
participante en el contexto exclusivamente de la plataforma concreta de juego del operador que el
mecanismo pretende identificar: intensidad, frecuencia y persistencia temporal, y que alejan esta
actividad de una participacion ordinaria, esporadica o recreativa.

La finalidad del mecanismo no puede alcanzarse razonablemente mediante un nimero menor de
datos, porque la detecciéon de comportamientos de riesgo requiere observar patrones dinamicos de
actividad: evolucién temporal de depdsitos y retiradas, ritmo de participacién, duracion de sesiones,
importes, segmentos de juego y modalidad de participacion. Una medicion puramente estatica, por
ejemplo, basada solo en un niumero reducido de criterios, tales como edad, importe total, etc., seria
mas imprecisa, con mayor riesgo de falsos positivos o falsos negativos, y por tanto menos
proporcionada desde la perspectiva de proteccion del participante.

2.6 Finalidad del tratamiento de datos personales

La finalidad del tratamiento es detectar, dentro de la concreta plataforma de cada operador, patrones
objetivos de interaccién del participante en la plataforma cuya relevancia estadistica, de acuerdo con
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los criterios, parametros y umbral establecidos en la Resolucion, los aleje de una participacion
ordinaria, esporadica o recreativa en términos de consumo, determinando la inclusion de la persona
participante en la categoria regulatoria de participante incurso en comportamiento de juego de riesgo,
con el exclusivo objeto de aplicar, mantener y levantar las medidas de proteccion previstas en la

seccion segunda del capitulo 11l del Real Decreto 176/2023, de 14 de marzo.

2.7 Ciclo de vida de los datos personales

Los datos personales utilizados para la aplicaciéon del mecanismo siguen el siguiente ciclo de vida:

Fase Actividades Datos tratados Intervinientes jl'ecnctlo_glas
intervinientes
I Conservacion de la Datos de las cuentas de .
Recopilaciény |. - . ; Plataforma de juego
. informacién generada en | juego y registros de Operador
almacenamiento e X b del operador
la relacién de juego actividad
. Obtencion de las Datos histéricos de .
Preparacion de . - ) . Plataforma de juego
variables definidas en la | actividad y variables Operador
datos - . del operador
Resolucion derivadas
Plataforma de juego
del operador e
instancia software
. . Aplicacion de las reglas | Variables calculadas y para ejecucion del
Ejecucion del : : )
. de riesgo directo y del resultado del Operador mecanismo (a
mecanismo . . s
modelo de deteccion procesamiento eleccion del
operador: Python,
R, JVM, Ruby,
Swift, Julia, C, etc.).
Determinacion de la
L .cond|C|on de participante Resultado de la Plataforma de juego
Categorizacion | incurso o no en s Operador
: evaluacion del operador
comportamiento de
riesgo
Informacion a la persona
Aplicacion de participante y aplicacion | Categorizacion y Plataforma de juego
. . ) . Operador
medidas de medidas de registros asociados del operador
proteccion
Plataforma de juego
del operador,
Sequimi Reevaluacion periddica y | Informacion relativa a la servicios de
eguimiento y < At N . .
revision atencion de solicitudes categorizacion y su Operador atencion al cliente y
de revision evolucion soporte/seguimiento
de la unidad de
juego responsable
Conservacion de
Conservacion y evidencias, rgglstros y Rgglstrqs de actividad y Plataforma de juego
L logs necesarios para evidencias del Operador
trazabilidad ) ; - del operador
fines regulatorios y de tratamiento
auditoria
Supresion Finalizacién de los
P ’ periodos de Datos personales y Plataforma de juego
bloqueo o Iy . . Operador
S conservacion legalmente | registros asociados del operador
anonimizacién .
aplicables
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2.7.1 Conservacion de los datos personales

El considerando 39 del Reglamento (UE) 2016/679 establece que los datos personales deben
conservarse unicamente durante el tiempo necesario para la consecucion de las finalidades para las
que fueron recabados y tratados.

En el mismo sentido, el articulo 5.1.e) del RGPD dispone que los datos personales deberan
mantenerse de forma que permitan la identificacion de las personas interesadas durante no mas
tiempo del necesario para los fines del tratamiento.

En consecuencia, el tratamiento objeto de esta evaluacion se encuentra sometido al principio de
limitaciéon del plazo de conservacion, de modo que los datos personales uUnicamente podran
conservarse mientras resulten necesarios para la aplicaciéon del mecanismo, la gestion de las
medidas de proteccion, el cumplimiento de obligaciones legales y el ejercicio de las facultades de
supervision, inspeccion, auditoria y control previstas en la normativa sectorial.

Una vez desaparecida la finalidad que justifique su conservacion, y sin perjuicio de los plazos
legalmente exigibles, los datos deberan ser suprimidos, bloqueados cuando proceda o sometidos a
procesos de anonimizacién que impidan la identificacion directa o indirecta de las personas
afectadas.

De conformidad con el articulo 32 de la Ley Organica 3/2018, de 5 de diciembre, los datos podran
mantenerse bloqueados durante los periodos necesarios para atender posibles responsabilidades
derivadas del tratamiento.

2.7.2 Trazabilidad, registros y logs

La Resolucion de 6 de octubre de 2014, de la Direccion General de Ordenacion del Juego, por la que
se desarrollan las especificaciones técnicas de juego, trazabilidad y seguridad, establece la
obligacion de conservar registros y logs de las actuaciones del participante, del operador, de su
personal y de sus sistemas cuando estas tengan incidencia sobre el desarrollo del juego, las cuentas
de juego, los medios de pago o los sistemas de informacion.

Asimismo, la citada disposicion exige que:

o Los registros permitan reconstruir las actuaciones realizadas y verificar la trazabilidad de los
procesos.

e Los registros y logs estén accesibles para la DGOJ durante un periodo minimo de doce
meses.

e Los registros y logs se conserven durante un plazo minimo de cuatro anos.

En aplicacion de estas obligaciones, los operadores deberan conservar las evidencias necesarias
para demostrar la correcta ejecucion del mecanismo, incluyendo, al menos:

e La informacion utilizada para la obtencion de las variables.

e Las variables calculadas.

e El resultado de la ejecucion del mecanismo.

e Las categorizaciones realizadas.

e Las actuaciones de informacioén e interaccioén con la persona participante.

e Las medidas de proteccion aplicadas.
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e Las revisiones efectuadas y, en su caso, las correcciones practicadas.

La conservacion de estas evidencias responde a finalidades de auditoria, supervision, trazabilidad,

ejercicio de derechos y verificacion de la correcta aplicacion de la normativa.

2.7.3 Principales hitos temporales del tratamiento

Hito Plazo Base normativa
Ejecucion del mecanismo Mensual Resolucion
Periodo de observacion analizado 183 dias Resolucion

Interaccion efectiva

72 horas; en su
defecto, suspension

Art. 26.2 RD 176/2023

Acreditacion de titularidad de medios de pago

72 horas adicionales

Art. 30.1 RD 176/2023

Revision periddica de la categorizacion

Mensual

Resolucién

Duraciéon minima de la condicién de participante con
comportamiento de riesgo

6 meses

Resolucion

Comunicacion de levantamiento de la condicion

Cuando proceda

Art. 25 RD 176/2023

Remision anual de informacién a la DGOJ

Antes del 31 de
enero

Art. 24.2 RD 176/2023

Conservacion minima de logs y registros de
trazabilidad

4 anos

Resolucién DGOJ de 6 de octubre de

2014

2.8 Licitud y cumplimiento normativo

2.8.1 Legitimacién del tratamiento

Los operadores de juego vienen obligados a implementar el mecanismo de deteccion de
comportamientos de riesgo previsto en la Resolucion de la DGOJ por la que se aprueba el
Mecanismo de Deteccion de Comportamiento de Riesgo de las Personas Usuarias, dictada al
amparo de la habilitacién contenida en la disposicion final tercera del Real Decreto 176/2023, de 14
de marzo, por el que se desarrollan entornos mas seguros de juego.

En consecuencia, el tratamiento de datos personales realizado por los operadores se encuentra
legitimado por lo dispuesto en el articulo 6.1.c) del Reglamento (UE) 2016/679, al resultar necesario
para el cumplimiento de una obligacion legal aplicable al responsable del tratamiento.

Asimismo, dicha obligacion legal se inserta en el marco de una politica publica de proteccion de las
personas consumidoras y de prevencion de los riesgos asociados a la actividad de juego, finalidad
de interés publico expresamente reconocida por la Ley 13/2011, de 27 de mayo, de regulacién del
juego, y por el Real Decreto 176/2023, de 14 de marzo.

La base juridica del tratamiento viene determinada por la normativa sectorial que impone a los
operadores el deber de identificar a las personas participantes incursas en comportamientos de
riesgo y aplicar las medidas de proteccion correspondientes. En consecuencia, no resulta necesario
recabar el consentimiento de las personas interesadas para la realizacion de este tratamiento.

2.8.2 Cumplimiento del deber de informar y ejercicio de derechos por parte de los
interesados
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El operador, como responsable del tratamiento, facilitara a las personas interesadas, de forma
concisa, transparente, inteligible y facilmente accesible, la informacion exigida por los articulos 12 a
14 del RGPD. En relacion con la aplicacion del mecanismo, esta informacién comprendera, en
particular, la finalidad y la base juridica del tratamiento, las categorias de datos utilizadas, el
funcionamiento general del mecanismo, los efectos de la categorizacion, los plazos o criterios de
conservacion, los destinatarios de los datos y los derechos y garantias aplicables.

La informacion se proporcionara mediante las politicas de privacidad, los avisos especificos y los
demas canales integrados en la plataforma de juego, procurando que la relativa al mecanismo sea
facilmente identificable y diferenciable de la informacién sobre otros tratamientos.

Asimismo, los operadores dispondran de procedimientos y canales accesibles para el ejercicio de
los derechos reconocidos por la normativa de proteccion de datos, asi como para la solicitud de
revision de la categorizacién obtenida y de la correcta aplicacién del mecanismo. El ejercicio de estos
derechos correspondera al operador responsable del tratamiento, sin perjuicio de las limitaciones
que resulten necesarias y proporcionadas para garantizar el cumplimiento de las obligaciones legales
establecidas por la normativa sectorial aplicable.

2.8.3 Decisiones automatizadas y garantias aplicables

El mecanismo objeto de la presente evaluacion implica la realizacion de una categorizacion
automatizada de las personas participantes mediante la aplicacién de los criterios de riesgo directo
y, en su caso, del modelo de deteccion previsto en la Resolucion.

Como resultado de dicho proceso, cada persona participante es categorizada como incursa o no en
comportamiento de riesgo, produciéndose la activacion de las medidas de proteccion previstas en
los articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo.

La categorizacién constituye una decision basada exclusivamente en un tratamiento automatizado
que afecta significativamente a la persona participante, por lo que se encuentra comprendida en el
articulo 22.1 del RGPD. Su realizacion esta autorizada por el Derecho nacional en los términos del
articulo 22.2.b), al derivar de las obligaciones establecidas en la normativa sectorial y acompafiarse
de medidas adecuadas para salvaguardar los derechos, libertades e intereses legitimos de las
personas afectadas.

En este sentido, la categorizacion y las consecuencias asociadas a la misma se encuentran previstas
y reguladas en el Real Decreto 176/2023, de 14 de marzo, y en la Resolucién por la que se aprueba
el mecanismo de deteccion de comportamientos de riesgo de las personas usuarias, normas que
establecen la finalidad perseguida, los criterios generales de funcionamiento del mecanismo, las
medidas de proteccién aplicables y las garantias de las personas afectadas.

La finalidad del tratamiento responde a un objetivo de interés general consistente en la proteccion de
las personas participantes y en la prevencion de los riesgos asociados a la actividad de juego,
finalidad reconocida por la Ley 13/2011, de 27 de mayo, de regulacion del juego, y desarrollada por
el Real Decreto 176/2023, de 14 de marzo.

Asimismo, el tratamiento incorpora un conjunto de garantias especificas destinadas a proteger los
derechos, libertades e intereses legitimos de las personas participantes, entre las que destacan:

e la existencia de una base juridica expresa;
e la utilizacién exclusiva de datos procedentes de la propia relacion de juego;

e la exclusion de categorias especiales de datos;
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¢ lalimitacion de la finalidad del tratamiento;

e la prohibicion de reutilizacion de la categorizacion para finalidades distintas de las previstas
normativamente;

e la obligacién de informar a la persona participante sobre su categorizacion;
e la comunicacion de los principales factores que hayan contribuido al resultado obtenido;

e la posibilidad de solicitar la revision de la categorizacién y de la correcta aplicacion del
mecanismo;

o la rectificacion de los errores que pudieran detectarse;
e la supervision periddica del funcionamiento del mecanismo por parte de la DGOJ.

La categorizacion obtenida constituye exclusivamente una categoria regulatoria destinada a activar
las medidas de proteccion previstas en la normativa de juego seguro y no supone una valoracion de
la solvencia, una decision comercial, una evaluacion de la personalidad ni un diagnéstico clinico
sobre la persona participante.

En consecuencia, se considera que el tratamiento incorpora garantias adecuadas para salvaguardar
los derechos vy libertades de las personas afectadas y que su utilizacion resulta compatible con las
exigencias establecidas por el Reglamento (UE) 2016/679.

2.8.4 Anadlisis de la necesidad y proporcionalidad
2.8.4.1 Finalidad del tratamiento

La finalidad del tratamiento es determinar, mediante criterios objetivos, cuantificables y homogéneos,
si la actividad desarrollada por una persona participante en la plataforma del operador reune los
requisitos establecidos en la Resolucion para su inclusion en la categoria regulatoria de participante
incurso en comportamiento de riesgo.

La categorizacion tiene por objeto exclusivo la aplicacion, el mantenimiento y el levantamiento de las
medidas de informacién, interaccion y proteccion previstas en los articulos 26 a 30 del Real Decreto
176/2023, de 14 de marzo. No tiene por finalidad efectuar una valoracion clinica, determinar la
solvencia de la persona participante ni elaborar perfiles para fines comerciales, promocionales o
publicitarios.

2.8.4.2 Necesidad del tratamiento

El tratamiento resulta necesario para el cumplimiento de las obligaciones de atencion a los grupos
en riesgo, seguimiento diligente de la actividad y deteccion de comportamientos de riesgo
establecidas en los articulos 8 y 10.5.g) de la Ley 13/2011, de 27 de mayo, y en el articulo 24 del
Real Decreto 176/2023, de 14 de marzo. La Resoluciéon no crea una actividad de deteccion
enteramente nueva, sino que establece un mecanismo comun para sustituir los criterios
heterogéneos aplicados hasta ahora por los operadores.

La finalidad no puede alcanzarse con eficacia equivalente mediante el analisis de una unica magnitud
ni mediante reglas estaticas basadas exclusivamente en el gasto total, el numero de depésitos o la
duracion de las sesiones. Los patrones de actividad considerados por el mecanismo se manifiestan
mediante la interaccién entre distintas dimensiones econdémicas, temporales y operativas, cuya
consideracion aislada aumentaria el riesgo de categorizaciones incorrectas.

Se han examinado, asimismo, otras alternativas menos intensivas o articuladas de forma diferente.
El mantenimiento de mecanismos propios de cada operador no garantiza una determinacién
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homogénea de la categoria. La aplicacion centralizada por la DGOJ exigiria concentrar informacion
individualizada procedente de todos los operadores y separaria la deteccion de la aplicacién de las
medidas de proteccion. Por ultimo, la incorporacion de informacién clinica, autorreportada,
socioecondmica o procedente de fuentes externas incrementaria la intrusién sin resultar necesaria
para la finalidad regulatoria perseguida.

El alcance del tratamiento se limita mediante la exclusion de las personas con actividad esporadica
del calculo completo, la aplicacién previa de la regla de riesgo directo, la utilizacién ordinaria de un
periodo de referencia de 183 dias y la ejecucion mensual del mecanismo. Los datos utilizados
proceden de la relaciéon directa entre la persona participante y el operador y se transforman, con
caracter general, en variables agregadas o medidas de sintesis.

En consecuencia, no se ha identificado una alternativa menos intrusiva que permita obtener, con
eficacia equivalente, una categorizacién homogénea, reproducible y supervisable.

2.8.4.3 Proporcionalidad del tratamiento

El tratamiento implica la evaluaciéon automatizada y periédica de la actividad de juego y puede dar
lugar a la aplicacién de medidas que afectan a determinadas condiciones de la relacion entre la
persona participante y el operador. Esta incidencia debe ponderarse frente a la finalidad de
proteccion perseguida y a las garantias incorporadas al mecanismo.

Las consecuencias minimas de la categorizacion se encuentran previamente establecidas en los
articulos 26 a 30 del Real Decreto 176/2023, de 14 de marzo, y consisten esencialmente en
obligaciones de informacion e interaccidon, reduccion de estimulos comerciales, exclusion de
servicios dirigidos a la clientela privilegiada y limitacion de determinados medios de pago. La
categorizacion no impide por si sola el acceso general a las actividades de juego ni puede utilizarse
como fundamento auténomo para adoptar decisiones ajenas a la finalidad de juego seguro.

La proporcionalidad del tratamiento se refuerza mediante las siguientes garantias:

. utilizacion de un conjunto cerrado de datos y variables;

. exclusién de datos clinicos, autorreportados y procedentes de fuentes externas;

. limitacion exclusiva de la finalidad;

. prohibicion de reutilizacion para fines comerciales, promocionales, publicitarios, de solvencia
o de valoracién de clientes;

. separacion funcional y l6gica respecto de otros tratamientos;

. informacion individual sobre la categorizacion, sus efectos y los principales factores
determinantes;

. posibilidad de solicitar la revision de los datos, las variables, el resultado y las medidas
aplicadas;

. correccion de los errores que se detecten;

. caracter temporal y revisable de la categorizacion; y

. evaluacion periodica de la eficacia, necesidad y funcionamiento del mecanismo.

Atendiendo a la delimitacion de los datos, a la finalidad exclusivamente protectora, a la previa
determinacion normativa de los efectos y a las garantias establecidas, la incidencia sobre los
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derechos y libertades de las personas participantes no resulta desproporcionada en relacién con el
interés general perseguido.

Esta valoracion comprende exclusivamente el tratamiento definido en la Resolucion. Cada operador
debera comprobar que su implantacion concreta respeta los datos, las variables, los periodos, las
reglas, las finalidades y las garantias evaluados en este documento.

2.8.4.4 Conclusion

El tratamiento es:

. idoneo, porque permite determinar de forma homogénea, reproducible y supervisable la
categoria regulatoria necesaria para aplicar las medidas de juego seguro;

. necesario, porque no se ha identificado una alternativa menos intrusiva con eficacia
equivalente y porque su alcance material, subjetivo y temporal se limita a lo imprescindible
para ejecutar el mecanismo; y

. proporcionado en sentido estricto, porque sus efectos estan normativamente delimitados,
responden a una finalidad protectora y se acompafian de garantias adecuadas de finalidad,
minimizacién, transparencia, revision, seguridad y supervision.

En consecuencia, el tratamiento mantiene una relacion equilibrada con la finalidad perseguida,
siempre que los operadores lo implanten en los términos definidos en la Resolucion y no amplien los
datos, las operaciones, las finalidades o los efectos analizados en la presente evaluacion.

3 Evaluacion de riesgos y salvaguardas
3.1 Enfoque del analisis de riesgos

La presente evaluacién analiza los riesgos derivados del tratamiento de datos personales realizado
por los operadores de juego para la aplicacion del mecanismo comun de deteccion de
comportamientos de riesgo previsto en la Resolucion.

El andlisis se centra en los riesgos que dicho tratamiento puede generar para los derechos y
libertades de las personas participantes, atendiendo a las caracteristicas especificas del tratamiento,
entre las que destacan:

o la utilizacion de procesos automatizados de categorizacion;

o la aplicacion de medidas de proteccion derivadas de dicha categorizacion;

e el tratamiento a gran escala de datos relativos a la actividad de juego;

e la observacion sistematica de los patrones de participacién de las personas usuarias;

o la utilizacion de técnicas de analisis automatizado para la deteccion de comportamientos de
riesgo.
Asimismo, se consideran los riesgos de seguridad de la informacion que puedan afectar a la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de los datos tratados.

No obstante, la valoracion de estos riesgos debe realizarse teniendo en cuenta que los operadores
de juego estan sujetos a un régimen sectorial especifico de certificacion, homologacion, auditoria y
supervisidon que impone requisitos de seguridad, continuidad, trazabilidad, control de cambios vy
gestion del riesgo aplicables a los sistemas técnicos de juego utilizados para ejecutar el mecanismo.

En consecuencia, la presente evaluacion distingue entre:
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e los riesgos para los derechos y libertades de las personas interesadas derivados de la propia
I6gica y funcionamiento del mecanismo; y

e los riesgos de seguridad de la informacién asociados a los sistemas que lo soportan, cuya
mitigacidén se encuentra integrada en las obligaciones técnicas y organizativas exigidas por la
normativa sectorial aplicable.

3.2 Riesgos identificados
3.21 Riesgos para los derechos y libertades de las personas interesadas

La aplicacion del mecanismo puede generar determinados riesgos para las personas participantes
derivados de la naturaleza del tratamiento. Los principales riesgos identificados son los siguientes:

Riesgo

Impacto potencial

Clasificacién erronea como participante con
comportamiento de riesgo

Aplicacién indebida de medidas de proteccion y
limitaciones asociadas a la actividad de juego.

Falta de comprension del resultado obtenido

Imposibilidad de entender las razones que justifican la
categorizacion.

Utilizacion de variables susceptibles de generar sesgos

Posible afectacion desigual a determinados grupos de
personas participantes.

Reutilizacion de la categorizacion para finalidades
distintas de las previstas normativamente

Utilizacion indebida de la informacién para fines
comerciales o de segmentacion.

Dependencia excesiva de procesos automatizados

Reduccion de la capacidad de deteccién de errores o
situaciones excepcionales.

Conservacion indebida de la categorizacion

Mantenimiento de efectos mas alla del periodo
estrictamente necesario.

Informacion insuficiente sobre la l6gica de la
categorizacion

Dificultad para comprender o impugnar el resultado
obtenido

3.2.2 Riesgos para la seguridad de la informacién

Los riesgos de seguridad asociados a la aplicacion del mecanismo deben analizarse teniendo en
consideracion que el tratamiento se realiza sobre sistemas técnicos de juego sometidos a un régimen
regulatorio especifico de seguridad, que incluye la certificacién, homologacién, auditoria y supervision
de la seguridad de los sistemas técnicos de los operadores de juego.

En particular, la Resolucién de 6 de octubre de 2014 exige que los sistemas técnicos de juego
dispongan de procedimientos formales de seguridad y sean objeto de verificacién periodica por
entidades de certificacion independientes respecto, entre otras, de las siguientes areas:

a) Politica de seguridad

- Procedimientos formales de seguridad.

- Difusion y comunicacién de dichos procedimientos al personal y colaboradores.
b) Analisis y gestion de riesgos

- Plan formal de analisis y gestion de riesgos.

- Revisién periddica de riesgos.
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- ldentificaciéon de componentes criticos.

- Proteccion reforzada de los componentes criticos.

c) Organizacién de la seguridad de la informacion

- Definicién de responsabilidades.

- Gobierno y estructura organizativa de seguridad.

d) Seguridad de las comunicaciones con los participantes

- Autenticacion de usuarios.
- Cifrado de comunicaciones.
- Integridad y no repudio.

- Gestién segura de credenciales.

- Deteccidn de accesos fraudulentos o no autorizados.

e) Seguridad del personal y de terceros
- Formacion en seguridad.

- Gestion de privilegios.

- Seguridad aplicable a proveedores y colaboradores.

f) Seguridad fisica y medioambiental
- Proteccidn fisica de instalaciones.

- Controles de acceso fisico.

- Proteccion frente a riesgos ambientales.

- Proteccion de equipos y soportes.

g) Gestidén de comunicaciones y operaciones

- Monitorizacion de sistemas.

- Copias de seguridad.

- Proteccion frente a codigo malicioso.

- Seguridad de redes.

- Registros de auditoria y trazabilidad.

h) Control de acceso
- Gestién de usuarios.
- Gestion de privilegios.
- Segregacion de funciones.
- Autenticacién de accesos.

- Proteccion de entornos sensibles.

i) Compra, desarrollo y mantenimiento de sistemas

- Integracién de requisitos de seguridad en todo el ciclo de vida tecnolégico.
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j) Gestion de incidentes de seguridad

- Procedimientos documentados.

- Registro y seguimiento de incidentes.

k) Gestion de cambios
- Procedimientos de autorizacion.

- Evaluacién de cambios.
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- Trazabilidad completa de las modificaciones realizadas.

I) Prevencién de pérdida de informacion
- Medidas de respaldo.

- Proteccion de copias.

- Recuperacion ante pérdida de informacion.

m) Gestion de continuidad de negocio
- Planes de continuidad.
- Recuperacion ante desastres.

- Replicacién de servicios criticos.

n) Analisis de vulnerabilidades y pruebas de penetracién

- Analisis periodico de vulnerabilidades.

- Pruebas de penetracion.

- Correccion de debilidades identificadas.

Como consecuencia de este marco regulatorio, los principales riesgos de seguridad asociados al

mecanismo son los siguientes:

Riesgo

Impacto potencial

Acceso no autorizado a los datos utilizados por el
mecanismo

Pérdida de confidencialidad de la informacién relativa a la
actividad de juego y a la categorizacion.

Alteracién indebida de los datos o de las variables
calculadas

Obtencién de resultados incorrectos y aplicacion indebida
de medidas de proteccion.

Errores en la ejecucioén técnica del mecanismo

Generacién de falsos positivos o falsos negativos.

Pérdida o corrupcion de informacién

Imposibilidad de reconstruir actuaciones o verificar
decisiones adoptadas.

Compromiso de los registros de auditoria

Pérdida de trazabilidad y dificultad para ejercer funciones
de supervisién o auditoria.

Indisponibilidad de los sistemas utilizados para la
ejecucion del mecanismo

Retrasos o imposibilidad de ejecutar las revisiones
periddicas previstas normativamente.
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Imposibilidad de acreditar la correcta aplicacién del

Conservacion insuficiente de evidencias . - L
mecanismo o atender solicitudes de revision.

Acceso no autorizado a los datos utilizados por el Pérdida de confidencialidad de la informacién relativa a la
mecanismo actividad de juego y a la categorizacion.

No obstante, estos riesgos se encuentran integrados dentro de un sistema de gestidén de seguridad
previamente implantado y sometido a procesos continuos de certificacion, homologacion, auditoria y
supervision.

Cada operador debera incorporar el tratamiento a su propio sistema de gestion de riesgos y adaptar
el presente analisis general a su concreta arquitectura tecnoldgica, procedimientos internos, modelo
operativo y medidas de seguridad.

3.3 Medidas de mitigacién y salvaguardas

Los riesgos identificados quedan mitigados mediante un conjunto acumulativo de garantias legales,
organizativas, técnicas y regulatorias.

3.3.1 Garantias legales y regulatorias

Entre las principales garantias normativas destacan:
e existencia de una base juridica expresa;
o determinacion legal de la finalidad perseguida;
e limitacion de la finalidad del tratamiento;

e prohibicion de reutilizacion de los datos y de la categorizacion para fines distintos de los
previstos en la Resolucion;

o utilizacion exclusiva de datos procedentes de la propia actividad de juego;
e exclusion de categorias especiales de datos;
o exclusion de fuentes externas de informacion;
e obligacién de informar individualmente a las personas participantes afectadas;
o posibilidad de solicitar la revision de la categorizacion;
e obligacion de corregir errores detectados;
e evaluacién periédica del funcionamiento del mecanismo por la DGOJ;
e supervision e inspeccion por parte de la autoridad reguladora.
3.3.2 Garantias especificas del mecanismo

El propio disefio del mecanismo incorpora medidas destinadas a reducir su impacto:
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e exclusién previa de personas jugadoras esporadicas;

e identificacion separada de los supuestos de riesgo directo;

o utilizacion de variables objetivas previamente definidas;

e incorporacién de mecanismos de explicabilidad;

e comunicacion individualizada de la categorizacion;

e revision periodica de las categorizaciones;

e caracter temporal y revisable de la condicién de participante con comportamiento de riesgo;

e limitacion de los efectos de la categorizacién a los previstos por la normativa de juego seguro.
3.3.3 Garantias técnicas y organizativas

Los operadores de juego estan sujetos a un marco regulatorio reforzado de seguridad, sustentado en
la certificacion y homologacion previa de los sistemas técnicos de juego, en la certificacion de los
cambios sustanciales que afecten a dichos sistemas, en la realizacién de auditorias técnicas
periodicas independientes con caracter bienal y en el ejercicio continuado de las funciones de
supervision e inspeccion atribuidas a la DGOJ. Este marco exige la implantacion y el mantenimiento
de medidas técnicas y organizativas orientadas a garantizar la seguridad, integridad, disponibilidad,
autenticidad y trazabilidad de los sistemas y de la informacion tratada, incluyendo, entre otras, las
siguientes:

e analisis y gestion de riesgos;

e control de accesos y privilegios;
e segregacion de funciones;

e proteccidén de redes y comunicaciones;
e monitorizacién de sistemas;

e gestion de incidentes;

e gestién de cambios;

e copias de seguridad;

e conservacion de logs y registros;
e continuidad de negocio;

e analisis de vulnerabilidades;

e pruebas periédicas de penetracion;
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e conservacion de evidencias de auditoria.

Estas medidas contribuyen de forma significativa a reducir la probabilidad de materializacién de los
riesgos identificados y a limitar su impacto en caso de producirse.

3.4 Riesgo residual

Una vez consideradas las garantias legales, regulatorias, organizativas y técnicas descritas
anteriormente, el riesgo residual asociado al tratamiento puede considerarse compatible con la
finalidad de interés general perseguida por la normativa de juego seguro.

Esta conclusién se formula sin perjuicio de la obligacién de cada operador de:
e incorporar este tratamiento a sus procesos internos de gestion de riesgos;
e« mantener actualizadas sus medidas de seguridad;
o documentar la implantacion efectiva de los controles aplicables;
o disponer de la correspondiente Declaracion de Aplicabilidad;

o atender las exigencias derivadas de los procesos de certificacién, homologacion, auditoria y
supervision previstos en la normativa sectorial.

En consecuencia, los riesgos identificados se consideran suficientemente mitigados siempre que el
mecanismo sea implantado y explotado de conformidad con la Resoluciéon y con el resto de la
normativa aplicable.

4 Propuestas de acciones derivadas de la EIPD

La presente evaluacion ha permitido identificar los riesgos que la aplicacion del mecanismo comun
de deteccion de comportamientos de riesgo puede generar para los derechos y libertades de las
personas participantes, asi como las medidas destinadas a mitigarlos.

A la vista del analisis realizado, no se consideran necesarias medidas adicionales distintas de las ya
previstas en la normativa aplicable, siempre que los operadores implanten de forma efectiva las
medidas técnicas y organizativas identificadas en esta evaluacion y acrediten su cumplimiento.

Con esta finalidad, los operadores deberan incorporar el tratamiento objeto de esta evaluacion a sus
procesos ordinarios de gestion de riesgos y de seguridad de la informacion, asegurando en particular:

e la correcta ejecucion periodica del mecanismo aprobado por la DGOJ;
o laintegridad de los datos utilizados para la obtencién de las variables y la ejecucion del modelo;
e latrazabilidad completa de las operaciones realizadas;

e la conservacion de evidencias suficientes para verificar la correcta aplicacion del mecanismo y
atender solicitudes de revision;
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o la aplicacion efectiva de las medidas de proteccidn previstas en los articulos 26 a 30 del Real
Decreto 176/2023, de 14 de marzo;

e la separacion funcional y l6gica entre este tratamiento y cualesquiera tratamientos realizados con
finalidades comerciales, promocionales o de segmentacion;

e el cumplimiento de las obligaciones de informacién, explicabilidad y revisidn previstas en la
Resolucion y en la normativa de proteccion de datos.

Asimismo, cada operador debera integrar este tratamiento en sus procesos de gestion de riesgos y
seguridad de la informacién y disponer de la correspondiente Declaracion de Aplicabilidad, en la que
se documenten las medidas de seguridad implementadas para este tratamiento, garantizando la
trazabilidad entre los riesgos identificados, los controles implantados y los requisitos de seguridad
aplicables.

La Declaracion de Aplicabilidad debera ser coherente con los resultados del analisis de riesgos
realizado, permitiendo acreditar la implantacion efectiva de las medidas de seguridad exigibles.

Esta documentacion debera ser, asimismo, coherente con las medidas de seguridad, procedimientos
de control y mecanismos de supervision establecidos por la normativa reguladora de los sistemas
técnicos de juego, incluyendo los relativos a gestion de riesgos, control de accesos, gestion de
cambios, trazabilidad, continuidad de negocio, gestion de incidentes, analisis de vulnerabilidades y
proteccion de la informacion.

Las medidas implantadas deberan contemplar, como minimo, controles relativos a:
e gestidn de accesos y privilegios;

e segregacion de funciones;

e trazabilidad y registro de operaciones;

e proteccion de las comunicaciones;

e gestién de incidentes de seguridad;

e copias de seguridad y recuperacion;

e control de cambios;

e garantia de integridad de los datos utilizados por el mecanismo;

e supervisién y revision periodica de la correcta ejecucion del modelo;
e conservacion y custodia de evidencias.

La implantacion efectiva de estas medidas técnicas y organizativas vinculadas a la ejecucién del
mecanismo y al cumplimiento de la normativa sectorial de juego podra ser objeto de verificacion por
la DGOJ en el gjercicio de sus funciones de supervision, inspeccién y control, asi como en el marco
de los procedimientos de certificacion, homologacién y auditoria previstos en dicha normativa. Esta
verificacion se circunscribira al ambito de las competencias atribuidas a la DGOJ y se entendera sin
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perjuicio de las funciones y potestades que corresponde a la autoridad de control competente en
materia de proteccion de datos.

5 Conclusion

La presente evaluacion de impacto relativa a la proteccion de datos analiza el tratamiento realizado
por los operadores de juego para la aplicacion del mecanismo comun de deteccidon de
comportamientos de riesgo aprobado por la DGOJ.

La evaluacion concluye que el tratamiento presenta caracteristicas que justifican la realizacion de una
evaluacion de impacto, en particular por implicar una categorizacion automatizada de personas
fisicas, la monitorizacion sistematica de su actividad de juego, la utilizacién de técnicas avanzadas
de analisis de datos y su aplicacién a gran escala.

Del analisis efectuado se desprende, no obstante, que el tratamiento cuenta con una base juridica
suficiente, persigue una finalidad legitima de interés general, resulta necesario para la consecucion
de los objetivos de proteccion de las personas participantes establecidos por la normativa de juego
seguro y supera el correspondiente juicio de proporcionalidad.

Asimismo, se concluye que el mecanismo incorpora garantias especificas orientadas a minimizar los
riesgos para los derechos y libertades de las personas afectadas, entre las que destacan:

e la utilizacién exclusiva de datos generados en la propia relacion de juego;
e la exclusion de categorias especiales de datos y de fuentes externas de informacion;
e lalimitacion estricta de la finalidad del tratamiento;

e la prohibicidn de reutilizacion de los datos y de la categorizacion para finalidades distintas de
las previstas normativamente;

e la existencia de mecanismos de explicabilidad;

o las obligaciones de informacién a las personas participantes;

o la posibilidad de solicitar la revision de la categorizacion;

e la evaluacion periddica del funcionamiento del mecanismo por parte de la DGOJ;

e la existencia de un marco regulatorio reforzado de certificacién, homologacion, auditoria y
supervision de los sistemas técnicos de juego en los que se ejecuta el tratamiento.

La presente EIPD tiene caracter general y constituye un marco comun de referencia para la aplicacion
del mecanismo por todos los operadores sujetos a la supervision de la DGOJ.

Cada operador debera integrar este tratamiento en su sistema de gestién de riesgos, disponer de
una Declaracion de Aplicabilidad y mantener actualizada la documentacion relativa a las medidas de
seguridad implantadas, garantizando la trazabilidad entre los riesgos identificados, los controles
aplicados y los requisitos de seguridad exigibles.
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Corresponde a cada operador, en el ambito de su propia responsabilidad, acreditar la efectiva
implantacién de dichas medidas, mantener actualizado el analisis de riesgos asociado al tratamiento
e integrarlo en sus procedimientos ordinarios de gestién de riesgos y seguridad de la informacion
durante todo el ciclo de vida del tratamiento.

Finalmente, la DGOJ podra verificar el cumplimiento de estas obligaciones mediante el ejercicio de
las funciones de supervision, inspeccién y control que le atribuye la normativa aplicable, asi como
mediante las actuaciones de evaluacién periédica previstas en la propia Resolucion.

En consecuencia, y a la vista de las medidas y garantias analizadas, puede concluirse que la
aplicacion del mecanismo comun de deteccion de comportamientos de riesgo resulta compatible con
las exigencias del Reglamento (UE) 2016/679, de la Ley Organica 3/2018, de 5 de diciembre, y de la
normativa sectorial de juego seguro, manteniéndose el riesgo residual dentro de niveles considerados
aceptables. Esta conclusién se fundamenta tanto en las garantias especificas incorporadas al propio
mecanismo como en el marco de certificacion, homologacién, auditoria y supervisién al que se
encuentran sujetos los sistemas técnicos de juego de los operadores, siempre que estos implanten y
mantengan de forma efectiva las medidas previstas en la presente evaluacion.
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ANEXO | — Definiciones, acronimos y expresiones.

AEPD: Agencia Espafiola de Proteccién de Datos.

Categorizacion: resultado de la aplicacién del mecanismo de deteccion mediante el que una
persona participante es clasificada como incursa o no en comportamiento de riesgo conforme a los
criterios establecidos en la Resolucion.

Datos biométricos: datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que permitan
o confirmen la identificacion Unica de dicha persona, como imagenes faciales o datos dactiloscopicos.

Datos genéticos: datos personales relativos a las caracteristicas genéticas heredadas o adquiridas
de una persona fisica que proporcionen una informacién Unica sobre la fisiologia o la salud de esa
persona, obtenidos en particular del analisis de una muestra bioldgica de tal persona.

Datos personales: toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacidon, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social
de dicha persona.

Datos relativos a la salud: datos personales relativos a la salud fisica o0 mental de una persona
fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen informacion sobre su
estado de salud.

Decision automatizada: decision basada exclusivamente en un tratamiento automatizado de datos
personales, incluida la elaboracion de perfiles, que produzca efectos juridicos o afecte
significativamente de modo similar a una persona fisica.

Declaraciéon de Aplicabilidad (DdA): documento en el que se identifican los controles y medidas
de seguridad aplicables a un sistema o tratamiento, justificando su aplicacién, no aplicacion o
implementacion alternativa. En el contexto de la presente EIPD, la DdA permite establecer la
trazabilidad entre los riesgos identificados, las medidas de seguridad implantadas y los requisitos de
proteccion aplicables al tratamiento.

Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se
comuniquen datos personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir datos personales en el marco de una
investigacion concreta de conformidad con el Derecho de la Unién o de los Estados miembros; el
tratamiento de tales datos por dichas autoridades publicas sera conforme con las normas en materia
de proteccion de datos aplicables a los fines del tratamiento.

DGOJ: Direccion General de Ordenacion del Juego.
EIPD: Evaluacién de Impacto relativa a la Proteccion de Datos.

Elaboracion de perfiles: toda forma de tratamiento automatizado de datos personales consistente
en utilizar datos personales para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicaciéon o
movimientos de dicha persona fisica.
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Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del responsable del tratamiento.

Explicabilidad: capacidad de proporcionar informacién comprensible sobre los factores y variables
que han contribuido de forma significativa al resultado obtenido por el mecanismo de deteccion para
una persona participante concreta.

Juego seguro o juego responsable: Conjunto de elementos configuradores de la oferta y del
consumo de juegos de azar que conducen a reducir el riesgo de comportamientos de juego de riesgo,
problematico, compulsivo o patolégico o a minimizar los efectos negativos que estos puedan causar.

JSON: (JavaScript Object Notation) es un formato de intercambio de datos ligero y ampliamente
utilizado para almacenar y transmitir informacion entre sistemas, aplicaciones y servicios.

Limitacion de tratamiento: el marcado de los datos de caracter personal conservados con el fin de
limitar su tratamiento en el futuro.

LOPDGDD: Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

Responsable del tratamiento o responsable: la persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el
Derecho de la Unién o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos el
Derecho de la Unioén o de los Estados miembros. En el tratamiento objeto de la presente EIPD,
tendran la condicién de responsables del tratamiento los operadores de juego respecto de las
operaciones realizadas sobre los datos personales de las cuentas de juego que gestionan.

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos).

Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacién, extraccion, consulta,
utilizaciéon, comunicacién por transmision, difusion o cualquier otra forma de habilitacion de acceso,
cotejo o interconexion, limitacion, supresion o destruccion.

TRIS: Technical Regulation Information System, es el Sistema de Informacion sobre
Reglamentaciones Técnicas de la Comisién Europea, una plataforma mediante la cual los Estados
miembros notifican a la Comision Europea los proyectos normativos que pueden afectar al mercado
unico europeo antes de su aprobacion. Su objetivo consiste en garantizar que las normas nacionales
sean compatibles con la legislacion de la Unién Europea.

Violacion de la seguridad de los datos personales: toda violacion de la seguridad que ocasione
la destruccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.
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