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1.1 BASE LEGAL (1)

= Operador debera disponer de un procedimiento de gestion de
cambios.

= Obligaciones del Operador
Proceso formal de aprobacion interna de todos los cambios.
Las peticiones de cambio y las decisiones seran objeto de registro.

En caso de componentes criticos debera evaluarse si son
sustanciales.

Se conservaran copias de los binarios de los elementos software de
todas las versiones software utilizadas en los Ultimos cuatro anos.



1.1 BASE LEGAL (Il)

® Modificacion sustancial de componentes criticos requieren
informe de certificacion y autorizacion previa por la DGOJ

Situacion excepcional

= Situaciones de emergencia extraordinaria que afecten a la seguridad
= Ejecucion del cambio previa a su certificacion
= |Informe de certificacion e informe que acredite las circunstancias excepcionales

" Tras la homologacion, el operador remitira a la DGOJ
trimestralmente los cambios realizados



1.1 BASE LEGAL (lll)

= Ley 13/2011

= Art. 16 Homologacion de los sistemas de juego
= Art. 17 Requisitos de los Sistemas Técnicos

= RD 1613/2011

= Art. 8 Plazo y procedimiento de homologacion y certificacion

® Resolucion 16 de Noviembre de 2011 sobre especificaciones
técnicas
= Art. 4.13

" Resolucion de 12 de julio de 2012



1.2 PROCEDIMIENTOS IDENTIFICADOS

" Homologacion inicial
en el marco del procedimiento de otorgamiento de licencias generales y singulares.

Una vez resuelta la homologacion del sistema, cualquier cambio sobre el sistema se
gestiona en el marco de la gestion de cambios, independientemente de la naturaleza

del cambio.

En este contexto se distinguen tres procedimientos:

®m Solicitud de autorizacion de cambio sustancial

m Solicitud de autorizacion de cambio sustancial en caso de
emergencia extraordinaria

® Envio del informe trimestral de cambios



2. CERTIFICACION EN EL CONTEXTO DE

LA GESTION DE CAMBIOS

2 procedimientos:

®m Solicitud de autorizacion de cambio sustancial

®m Solicitud de autorizacion de cambio sustancial en caso de
emergencia extraordinaria

Indice:

= Diagrama de procesos

= Aspectos formales

= Aspectos de fondo

® Aspectos que han sido objeto de aclaracion o correccion
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2.1 ASPECTOS FORMALES:

DOCUMENTACION A PRESENTAR

SOBRE EL OPERADOR POR CADA LICENCIA

# Cuestionario descriptivo # Informe definitivo de

certificacion:
del operador
P Funcionalidad

# Informe sobre el Seguridad

cumplimiento en materia Certificado del laboratorio

de datos de caracter que incluya la relacion de
informes de certificacion
personal

# Reglas particulares
# Proyecto técnico
% Binarios

Tras la solicitud, se inician tantos expedientes
como licencias bajo el alcance del cambio.



2.1 REUTILIZACION DE INFORMES Y

PRUEBAS

" Enfoque global de la certificacion de cada
licencia.

®= Analizar qué pruebas o informes son
reutilizables.

= Presentar un certificado que indique la
relacion de informes de certificacion
necesarios que cubran de manera completa
el sistema técnico (indicar codigo de los informes).

m Seguridad:
Tantos como proveedores.

® Funcionalidad:
Los informes de funcionalidad debe ser completos. Podra
basarse en informes previos pero en ultima instancia aceptar
los resultados de otros informes.
*Podria limitarse a una unica variante, si el alcance lo
justifica.
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2.1 NUEVO CUESTIONARIO DESCRIPTIVO

= Ultima version publicada el 12 de abril de 2013
" Disponible en la pagina web

= Unico por operador

= Simplificacion respecto a la version anterior
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2.2 ASPECTOS DE FONDO:

PRINCIPALES DIFERENCIAS

HOMOLOGACION INICIAL

® La certificacion se realiza
con el sistema en
produccion.

m Certificacion obligatoria
en el entorno de
produccion

®" Pruebas del SCI pueden
presentarse
posteriormente a la
homologacion

® Certificacion inicial
completa de los sistemas

GESTION DE CAMBIOS

" La certificacion es previa
a la puesta en produccion
del cambio.

® Certificacion no
obligatoria en el entorno
de produccion

® Pruebas del SCI no
pueden presentarse a
posteriori.

® Posible reutilizacion de
pruebas e informes
realizados previamente
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2.2 LIMITACIONES EN EL ENTORNO DE

PREPRODUCCION

No es requisito indispensable realizar pruebas en el entorno de
produccion (pueden realizarse en el entorno de preproduccion,
o entorno de produccion previo a la publicacion en internet).

La valoracion de cada prueba y requisito técnico debe valorarse
de acuerdo con las limitaciones del entorno, e indicando la
conformidad de acuerdo a esta aproximacion.

En caso de discrepancias, hacer constar en el informe las
aproximaciones que se han aceptado para dar la conformidad.
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2.2 PRUEBAS RELATIVAS AL SCI

HOMOLOGACION INICIAL

m Datos reales de un mes
de actividad

" Entorno de produccion

" Pueden presentarse
posteriormente a la
homologacion

= Adjuntar evidencias

GESTION DE CAMBIOS

= Datos ficticios
= Entorno de preproduccion

® Deben realizarse durante
la certificacion previa a
la autorizacion.

= Adjuntar evidencias de
las pruebas realizadas y
consideraciones tomadas
en caso necesario.
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2.2 DESCRIPCION DEL OBJETO DE

CERTIFICACION

" En el apartado 2 de los informes de certificacion presentados,
“Descripcion del objeto de certificacion” debera incluirse una
relacion de

la oferta de juego bajo el alcance de la certificacion, indicando
variantes de juego certificadas,

rol del operador: se ha certificado en calidad de coorganizador de
red, de operador B2C o de operador B2B

sitios web certificados y nombres comerciales
canales de acceso certificados (Internet, SMS, IVR, presencial...)

clientes de acceso certificados (acceso flash, cliente PC, cliente
Smartphone, etc.)

15



2.3 CUESTIONES RECURRENTES OBJETO

DE SUBSANACION

® Traduccion
® Alcance de la certificacion
®= |[ncluir las reglas particulares
= Calidad y orden de las evidencias, en particular, con respecto a:
Limites econdomicos a la participacion
Obligaciones de informacion a los participantes
Identificacion previa a la participacion en el juego
Garantias de recuperacion de datos ante cualquier clase de
incidencia
Seguridad en las comunicaciones con el participante
Especificas de la gestion de cambios:

" Pruebas del SCI en preproduccidon en la gestion de cambios no
acreditadas.

® Nuevas aplicaciones para Smart-phones: no acreditada la
conformidad de la seguridad en las comunicaciones asi como el
test de penetracion y el analisis de vulnerabilidades.
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2.3 PRINCIPALES DUDAS PLANTEADAS

= Reutilizacion de pruebas, informes, y evidencias
= Alcance del test de penetracion y analisis de vulnerabilidades
= Limitaciones en el entorno de preproduccion

®m Caracter sustancial de un cambio
Redireccion de dominios
Cambios en la interfaz grafica
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2.3 CRITERIOS DE VALORACION PARA LA

CONSIDERACION “SUSTANCIAL”

Se identifica una serie de cambios sustanciales y no
sustanciales.

= Cambios sustanciales de funcionalidad

= Cambios sustanciales de seguridad

= Cambios sustanciales relativos al registro de usuario
= Cambios sustanciales relativos a la cuenta de juego
= Cambios sustanciales relativos al software de juego

® Cambios sustanciales relativos al generador de numeros
aleatorios

® Cambios que podrian NO ser sustanciales

El resto debera ser valorado por el operador, en base al impacto
del cambio sobre su sistema.
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3. INFORME TRIMESTRAL DE CAMBIOS (I)

INDICE DEL INFORME

= Cambios sustanciales realizados por emergencia
extraordinaria

® Cambios sustanciales realizados mediante autorizacion previa
de la DGOJ

= Cambios no sustanciales en los que el criterio del operador se
desvia del criterio de la DGOJ para la calificacion del cambio
como no sustancial (de acuerdo con Anexo |)

= Cambios no sustanciales en los que el criterio del operador
coincide con el criterio de la DGOJ para la calificacion del
cambio como no sustancial (de acuerdo con Anexo |)
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3. INFORME TRIMESTRAL

DE CAMBIOS (II)

iee ) Fecha de ejecucion Descripcion conceptual Justificacion para cambios no sustanciales
Identificador del cambio

» Descripcion conceptual y cualitativa. Se permite abstraer o agrupar aquellos
cambios que respondan a la misma naturaleza o que se rijan por el mismo
motivo.

» Lajustificacion es especialmente necesaria en aquellos casos en los que el
criterio del operador se desvie de los criterios generales de la DGOJ del Anexo |.
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DOCUMENTACION DE REFERENCIA

Resolucion que establece el modelo de informe de
certificacion

Nota técnica y operativa sobre la gestion de cambios del
sistema técnico de juego

Modelo de cuestionario descriptivo de operador
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. DUDAS Y PREGUNTAS
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iMuchas gracias!
dgoj.control@minhap.es
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